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Planificación de la redPlanificación de la red

� Es necesaria la existencia de un responsable que def ina la 

conf ig uració n y  la m anteng a:  el A dm inistrador de red.

� A naliz ar las necesidades presentes y  las posibilidades de 

crecim iento de la red.

� L as decisiones en el diseñ o incluy en div ersos aspectos:

– T o p o l o g í a  f í s i c a :  m e d i o s  d e  t r a n s m i s i ó n ,  e q u i p o s  a c t i v o s .

– T o p o l o g í a  l ó g i c a :  r e d  p l a n a  o  s u b r e d e s .

– U b i c a c i ó n  d e  l o s  s e r v i d o r e s  ( d i s t r i b u c i ó n  d e l  t r á f i c o ) .

– T i p o s  d e  d i r e c c i o n e s  u s a d o s ,  c o r t a f u e g o s ,  p r o x y s ,  

e n m a s c a r a m i e n t o  P A T  y  N A T .

– S e r v i c i o s  d e  i n f r a e s t r u c t u r a :  D N S ,  D H C P ,  P r o x y - c a c h e ,  e s t a f e t a s  

d e  c o r r e o  ( S M T P ,  P O P ,  I M A P ) ,  L D A P ,  e t c .



Sobre el responsableSobre el responsable

� Autoridad y competencias reconocidas oficialmente.

� E s muy recomendab le la aprob ació n y pub licació n de unas 
normas de uso de la red donde se adv iertan los derech os y 
deb eres de los usuarios.

– E v i t a  u s u a r i o s  m a n i p u l a n d o  c o n f i g u r a c i o n e s .

– R e d u c e  t r a b a j o s  d e  m a n t e n i m i e n t o  p o r  “ i m p r e v i s t o s ” .

� E stab lecer protocolos de resolució n de prob lemas.

– E n  o r g a n i z a c i o n e s  m u y  g r a n d e s ,  o  s u b o r d i n a d a s  a  o t r a s ,  
e s t a b l e c e  l a  c a d e n a  d e  c o n t a c t o s  p a r a  r e s o l v e r  p r o b l e m a s .

– E n  c a d a  n i v e l  d e  l a  j e r a r q u í a  d e b e  h a b e r  u n o  o  m á s  r e s p o n s a b l e s  
c o n  d i r e c c i o n e s  d e  e m a i l y  n ú m e r o s  d e  t e l é f o n o  c o n o c i d o s  p o r  
l o s  a d m i n i s t r a d o r e s  d e  l o s  n i v e l e s  a d y a c e n t e s .

– E v i t a  l a  “ r e d u n d a n c i a ”  e n  l a  r e s o l u c i ó n  d e  c o n f l i c t o s :  n o  s a l t a r s e  
l a  j e r a r q u í a  ( e x c e p t o  e n  e m e r g e n c i a s ) .  E s t o  i n c l u y e  a  l o s  
u s u a r i o s .



Análisis de las necesidadesAnálisis de las necesidades

� Utilización de la red: docencia, 

inv es tig ación, s erv icios  de intranet , 

s erv icios  de internet.
� Número de computadores a conectar.

� C reci mi ento f uturo.

� T rá f i co esperado.

� R eq ueri mi entos de seg uri dad.

� T i pos de si stemas operati v os.



Topología físicaTopología física

� Medios de transmisión:
� Pares trenzados clase 5 y clase 6 entre los puntos y los paneles

de parch eo- elem entos acti v os.

� F i b ras ó pti cas entre arm ari os con elem entos acti v os.

� T am b i é n para salas con g randes serv i dores.

� S ob redi m ensi onar el nú m ero de cab les aunq ue no se i nstalen 

las rosetas.

� L os el ementos ac tiv os p u eden ser reemp l az ab l es 

manteniendo l os medios de transmisión si l os 

medios c u mp l en u nas c arac terí stic as mí nimas.



Topología lógicaTopología lógica

� Se puede optar por una red plana o jerárquica a 
niv el M A C :

� Plana: los paquetes de b r oadc ast lleg an a todos los nodos de la 
r ed. S i  la topolog í a f í si c a es j er á r qui c a,  esto se log r a c on 
b r i dg es.

– V e n t a j a s :  a l g u n o s  s e r v i c i o s  s o n  m á s  s e n c i l l o s  d e  c o n f i g u r a r .

– I n c o n v e n i e n t e s :  a u m e n t a  e l  t r á f i c o  t o t a l  y  l a  s e g u r i d a d  s e  v e  
c o m p r o m e t i d a  ( s n i f f e r s ) .

� L os elem entos ac ti v os ac tuales ( eth er net)  usan b r i dg i ng
i nteli g ente. E l tr á f i c o solo se env í a al puer to de desti no i nc luso 
dentr o de una sub r ed.

� J er á r qui c a: E x i sten z onas separ adas de b r oadc ast. L a 
c om uni c ac i ó n entr e las m i sm as solo es posi b le m edi ante 
enc am i nam i ento ( r outi ng ) .



Ubicación de los servidoresUbicación de los servidores

� Balance entre aspectos de seguridad y 

trá f ico:
� Por seguridad conviene ubicarlo en una sala segura 

( cerradura,  ref rigeració n,  S A I ,  m ant enim ient o) .

� Por ef iciencia y  seguridad conviene q ue est é  cerca 

de las m aq uinas client es ( aulas,  desp ach os) .  E vit a 

q ue el t rá f ico at raviese el t roncal de la red 

( back bone) .

– L a s  V L A N s r e d u c e n ,  e n  p a r t e ,  l o s  p r o b l e m a s  d e  s e g u r i d a d  

d e  e s t e  c a s o .



Tipos de direccionesTipos de direcciones

� Direcciones privadas.
� Son una solución para el crecimiento sin restricciones del 
nú mero de má q uina.

� N o pueden salir de la intranet de la org aniz ación.

� N o permiten el uso de I C M P ,  U D P  ni T C P  desde/ h acia otra 
má q uina f uera de la org aniz ación.

� R educen riesg os de seg uridad,  pero limitan la f uncionalidad.

� N o sirv en para serv idores pú b licos.

� R eq uiere el uso de un router a la salida de la sub red y  de un 
prox y para poder usar serv icios de W eb  y  F T P .

� Se puede usar enmascaramiento para resolv er las limitaciones 
para otros protocolos y  simplif icar la conf ig uración ( N A T ,  
P A T ) .



EnmascaramientoEnmascaramiento

� Requiere un cortafuegos. Hay dos técnicas 
b á sicas:

� PAT: El f i r e w a ll s u p la n t a  la  d i r e c c i ó n  d e  la  m á q u i n a  i n t e r n a  y  
e l p u e r t o  TC P/ U D P c o n  s u  p r o p i a  d i r e c c i ó n  p ú b li c a  y  u n  
p u e r t o  li b r e .

– L i m i t a c i ó n :  P a r a  “ s e r v i c i o s  b i e n  c o n o c i d o s ”  s o l o  p u e d e  h a b e r  u n  
s e r v i d o r  e n  l a  i n t r a n e t  ( F T P ,  H T T P ,  S M T P , . . . ) .

� N AT: El f i r e w a ll d i s p o n e  d e  u n a  c o le c c i ó n  d e  d i r e c c i o n e s  p a r a  
s u p la n t a r  la  d i r e c c i ó n  d e  la  m á q u i n a  i n t e r n a .  El p u e r t o  n o  e s  
t r a d u c i d o .

– L i m i t a c i ó n :  P u e d e  h a b e r  m e n o s  d i r e c c i o n e s  q u e  m á q u i n a s  
i n t e n t a n d o  c o n e c t a r  f u e r a .  L a  d i r e c c i ó n  u s a d a  p u e d e  c a m b i a r  
e n t r e  d o s  c o n e x i o n e s  c o n s e c u t i v a s .

– P e r m i t e  a s i g n a r  d i r e c c i o n e s  e x t e r n a s  f i j a s  a  s e r v i d o r e s  i n t e r n o s
q u e  d e b e n  s e r  e n c o n t r a d o s  d e s d e  f u e r a .



Servicios de infraestructuraServicios de infraestructura

� Hay un conjunto de servicios que ofrece y 
g estiona el  adm inistrador de l a red:

� DNS: resolución de direcciones.

� DH C P : a sig na ción diná m ica  de direcciones.

� R out er: sa lida  de la  sub red.

� P rox y - C a ch e: sa lida  a  int ernet .

� C orreo: SM T P ,  P O P ,  I M A P

� NI S: nom b res de usua rios en un clust er U NI X .

� NNT P : serv idor de t iem p o.



Controlando la configuraciónControlando la configuración

� La configuración errónea de un sistema en 

una red p uede afectar a todos l os sistemas 

del  conj unto:
� Problemas de funcionamiento básico.

� A lteraciones en los niv eles de tráfico.

� D ebilitamiento en la seg uridad de la intranet.



Problemas de funcionamiento Problemas de funcionamiento 
básicobásico

� Direcciones duplicadas.

� M á scaras de red erró neas.

� R out ing m al conf ig urado.

� B roadcast  incorrect o.



Problemas de tráficoProblemas de tráfico

� Servicios mal configurados

� Exceso de tramas de b roadcast.

� R ou ti n g  i n ef i ci en te.

� S erv i ci os “ i l eg al es”  ( emu l e,  edon k ey ,  etc) .

� S erv i dores mal  u b i cados.

� P rob lemas cró nicos

� S u b redes con  u sos q u e su p eran  l as p rev i si on es 

i n i ci al es du ran te el  di señ o.



Compromisos en la seguridadCompromisos en la seguridad

� La cadena siempre se rompe por el eslabón más 

dé bil:

– Virus de w in do w s:  ¿ E s W in do w s p ro p ia m en t e un  

v irus?

– S erv ic io s h a b il it a do s c o n  v ul n era b il ida des.

– S erv ic io s sin  a ut en t ic a c ió n ,  c uen t a s sin  p a ssw o rd.

– A t a q ues D o S  (D en ia l  o f  S erv ic e) .

� ¡ I mport ancia de las act u aliz aciones!



Configurando un sistema Configurando un sistema 
aisladoaislado

� Pasos a seguir:
1. Desconectar la máquina de la red.

2 . C ontactar con el administrador de la red si no tenemos esa 

comp etencia.

3 . I ndicar el p unto donde se v a  a conectar ( suelen estar 

etiquetados)  y  qué  p retendemos conectar.

– P u e d e  e s t a r  d e s a c t i v a d o .

– P u e d e  e s t a r  c o n e c t a d o  a  u n a  V L A N  d i s t i n t a  a  l a  q u e  c r e e m o s .

– E l  a d m i n i s t r a d o r  s u e l e  l l e v a r  u n  r e g i s t r o  d e  q u é  e s t á  c o n e c t a d o  

e n  c a d a  p u n t o .

– O b t e n e r  l o s  p a r á m e t r o s  d e l  p u n t o :  1 0 B a s e T ,  1 0 / 1 0 0 B a s e T ,  

¿ a u t o n e g o c i a d o ? ,  ¿ h a l f / f u l l - d u p l e x ?



Configurando un sistema Configurando un sistema 
aisladoaislado

4. Obtener p a ra m etro s I P :  d i rec c i ó n I P ,  m á s c a ra ,  

d i rec c i ó n d e bro a d c a s t,  d i rec c i ó n d el  ro u ter,  p ro x y  

a u to ri z a d o ,  s erv i d o res  D N S ,  s erv i d o res  W I N s ,  

s erv i d o r N N T P .

5 . S i  el  no m bre no  ex i s te en D N S  el eg i r u n no m bre 

ú ni c o  y  p ed i r s u  a l ta  en el  s erv i d o r.

6 . I ns ta l a r el  s i s tem a  o p era ti v o  y  c o nf i g u ra rl o .

7 . D es h a bi l i ta r to d o s  l o s  s erv i c i o s  q u e no  s e 

nec es i ten o  s e d es c o no z c a n.

8 . V eri f i c a r q u e to d a s  l a s  c u enta s  ti enen p a s s w o rd .



Configurando un sistema Configurando un sistema 
aisladoaislado

9. Instalar actualizaciones del sistema, desde CD o 

usando una direcció n p riv ada.

1 0 . Instalar antiv irus.

1 1 . Instalar y  conf ig urar cortaf ueg os p ersonales:  

Z oneA larm (W indow s) , IP Ch ains (L inux ) .

1 2 . Conectar a la red.



Configurando una subredConfigurando una subred

� Si el número de máquinas a administrar es 
suf ic ientemente elev ado p uede ser nec esario 
deleg ar la resp onsab ilidad de g estió n en un 
administrador.

� I mp lic a la asig nac ió n de una serie de rec ursos p or 
adelantado que serán g estionados de f orma 
autó noma:
– R a n g o  d e  d i r e c c i o n e s .

– D o m i n i o  D N S  p r o p i o .

– S e r v i d o r e s  i n d e p e n d i e n t e s :  D N S ,  c o r r e o ,  D H C P ,  p r o x y ,  
N I S ,  N N T P .



Configurando una subredConfigurando una subred

� Pasos a seguir:
1. Contactar con la administración de la que depende la futura 
sub red y  analiz ar el proy ecto.

2 . O b tener un nomb re de dominio ( opcional) .

3 . O b tener uno o v arios rang os de direcciones I P .

4 . E stab lecer una o v arias V L A N s con la lista de puntos de red de 
la sub red.

5 . A naliz ar la necesidad de usar un cortafueg os para salir de la 
V L A N .

6 . S i se no se tiene un serv idor D N S  propio se puede config urar 
un serv idor Cach e de D N S  propio.

7 . S i h ay  portá tiles o má quinas que camb ian con frecuencia 
( av erí as en lab oratorios) ,  config urar un serv idor D H CP .



Configurando una subredConfigurando una subred

8. Si vamos a tener un servidor de correo, debe estar declarado 
con una entrada M X  en D N S.

9 . C onf ig urar un servidor de tiemp o N N T P  dep endiente del 
servidor q ue le corresp onde.

1 0 . C onf ig urar un servidor de inf ormació n de usuarios:  N I S 
( U N I X ) , un D ominio de W indow s o un g rup o de trabaj o.

1 1 . D ef inir una conf ig uració n de seg uridad:

– Q u é  m á q u i n a s  t i e n e n  a c t i v a d o s  q u é  s e r v i c i o s  p ú b l i c o s :  W E B ,  
F T P ,  N F S ,  S A M B A ,  e t c .

– E l i m i n a r  e s t o s  s e r v i c i o s  e n  e l  r e s t o  d e  m á q u i n a s .

– R e s t r i n g i r  e l  a c c e s o  a  t o d a  m á q u i n a  q u e  n o  p e r t e n e z c a  a l  g r u p o  
p a r a  t o d o s  l o s  s e r v i c i o s  r e s t a n t e s .

– D e j a r  u n a  s o l a  p u e r t a  d e  a c c e s o  d e s d e  e l  e x t e r i o r  e n  u n a  s o l a  
m á q u i n a .  P o r  e j e m p l o  S S H .


