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Detección del problemaDetección del problema

� “El servidor no funciona...”
� In f o r m a c i ó n  c o n t e n i d a  e n  e s t a  f r a s e  � 0 .

� Educar a los usuarios ( inst rucciones de uso de los 

sist em as) :
� D e s c r i b i r  l o s  s í n t o m a s  d e l  p r o b l e m a  c o n c r e t o :  q u é  n o  p u e d o  

h a c e r .

� R e p e t i c i ó n  d e  l a s  c o n d i c i o n e s  d e l  p r o b l e m a :  q u é  e s t a b a  

h a c i e n d o .

� M e n s a j e s  d e  e r r o r :  g u a r d a r  l o s  m e n s a j e s  c o n c r e t o s .

� H o r a  e x a c t a  d e l  e r r o r :  p e r m i t e  b u s c a r  a v i s o s  e n  l o s  l o g s .



Aislamiento del problemaAislamiento del problema

� La primera investigación es identificar el 

nivel respo nsab le del erro r.  E j emplo :
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Determinación del Determinación del 
responsableresponsable

� En el caso de una red jerárquica, determinar 
quié n es el resp onsab le del sistema que 
f alla.

� U sar los mecanismos de notif icació n.

� N o asumir que y a se h a detectado el 
p rob lema.

� N o redireccionar a los usuarios a otro niv el 
de la jerarquí a.



Interfaces de red (Interfaces de red (linuxlinux))

� Estado: i f c on f i g  – a
et h0      Li nk encap: Et her net   HWaddr 00: 04: 76: A2: 07: 03  

i net  addr : 150. 214. 109. 18  Bcast : 150. 214. 109. 255  Mask: 255. 255. 255. 0

UP BROADCAST RUNNI NG MULTI CAST  MTU: 1500  Met r i c : 1

RX packet s: 1610138 er r or s : 0 dr opped: 0 over r uns: 1 f r ame: 0

TX packet s: 775978 er r or s: 0 dr opped: 0 over r uns: 0 car r i er : 0

col l i s i ons: 0 t xqueuel en: 100 

RX byt es: 2202473280 ( 2100. 4 Mb)   TX byt es: 64121607 ( 61. 1 Mb)

I nt er r upt : 10 Base addr ess: 0xe000 

l o        Li nk encap: Local  Loopback  

i net  addr : 127. 0. 0. 1  Mask: 255. 0. 0. 0

UP LOOPBACK RUNNI NG  MTU: 16436  Met r i c : 1

RX packet s: 297 er r or s : 0 dr opped: 0 over r uns: 0 f r ame: 0

TX packet s: 297 er r or s : 0 dr opped: 0 over r uns: 0 car r i er : 0

col l i s i ons: 0 t xqueuel en: 0 

RX byt es: 28284 ( 27. 6 Kb)   TX byt es: 28284 ( 27. 6 Kb)



Interfaces de red (Interfaces de red (linuxlinux))

– Configuración manual (no incluye ruta por defecto):
# i f conf i g et h0 <di r _i p> net mask <mascar a_r ed> 

br oadcast  <di r _br oadcast >

– A pagado manual (elimina ruta a la L A N ):
# i f conf i g et h0 down

– A rranq ue manual (incluye ruta por defecto):
# i f up et h0

– P arada manual:
# i f down et h0

– S erv icio:
# ser vi ce net wor k st ar t / st op

– Configuración de pará metros :
# net conf i g /  r edhat - conf i g- net wor k



Interfaces de red (Windows)Interfaces de red (Windows)

� Windows 98/2000/XP:

# i pconf i g / al l

� Windows 98:

# wi ni pconf i g ( per mi t e pedi r  di r ecci ón a 
DHCP de nuevo si  ha f al l ado)

� Windows 2000/XP:

� Administrar conexiones de red.



Conectividad de red (1)Conectividad de red (1)

– Ping <d ir e c c io n I P> :  e m it e  u n p a q u e t e  I C M P q u e  
o b t ie ne  c o m o  r e s p u e s t a  u n I C M P E c h o .

– S o l o  r e s p o nd e  s i t o d o  f u nc io na  d e s d e  u n e x t r e m o  a l  
o t r o .  Pu e d e  no  c o nt e s t a r  s i:
� El destino no tiene el servicio ECHO (x inetd) .

� Ex iste u n corta f u eg os q u e elim ina  I CM P .

� El servidor D N S  no f u nciona  y  no se u sa  la  op ció n  p a ra  
im p rim ir direcciones nu m é rica s – n.

– L o s  m e ns a j e s  d e v u e l t o s  p u e d e n a y u d a r  a  d is t ingu ir  e l  
p r o b l e m a .

– Pu e d e  h a b e r  p é r d id a s  nu m e r o s a s  a u n h a b ie nd o  
c o ne x ió n.



Conectividad de red (2)Conectividad de red (2)

– traceroute < d i recci on I P >  ( tracert en  W i n d ow s ) :  

l i s ta tod os  l os  routers  h as ta l l eg ar al  d es ti n o.

– F un ci on a i n cl us o s i  el  d es ti n o n o res p on d e.

� Si DNS no funciona puede tardar mucho en 

imprimir cada pas o ( opció n – n) .

� A l g unos  routers  pueden no res ponder por tener 

des hab il itado I C M P  o E C H O .
14  216. 239. 49. 254 ( 216. 239. 49. 254)   155. 508 ms  237. 099 ms  247. 696 ms

15  *  *  *

16  216. 239. 49. 114 ( 216. 239. 49. 114)   234. 452 ms  70. 446 ms  70. 608 ms



Conexión al servicioConexión al servicio

– Antes de probar la herramienta que conecta, 
probar primero si hay  conectiv idad de niv el 
T C P / U D P :

# t el net <di r ecci on_i p> <puer t o>

/ *  sal i r  con CTRL- ]  ( CTRL- ALT- ] )  y  CTRL- D

– P ara las R P C s se puede usar:
# r pci nf o  - p cast anea

– H ay  herramientas especí f icas para probar la 
conectiv idad en alg unos paquetes:
� smbcl i ent ,  showmount –e,  et c.



Funcionamiento del servicioFuncionamiento del servicio

– Verificar si el servidor tiene andando el 

servicio:
# chkconf i g –- l i st  <ser vi c i o>

# ps axwl  |  l ess

– Verificar si el p u erto T C P / U D P  está  ab ierto:
# net st at  –t a / *  TCP * /

# net st at –ua / *  UDP * /

– Verificar si otra ap licació n tiene ab ierto el 

p u erto cu ando el servicio está  p arado.



Filtrado de SeguridadFiltrado de Seguridad

� Puede que los filtros de seguridad 
den ieguen  la c on ex ió n :

– TCPWrapper:  / et c / h o s t s .al l o w

– X i n et d :  / et c / x i n et d .c o n f

– I Pc h ai n s

– Co n f i g u rac i ó n  pri v ad a d el  s erv i c i o :

� SAMBA: /etc/s a m b a /s m b .co n f

� Ap a ch e: /etc/h ttp d /co n f /h ttp .co n f

� N F S: /etc/ex p o r ts



Autenticación del protocoloAutenticación del protocolo

– Políticas de control de usuarios y p assw ords en 

cada serv icio:

� WU- f t p

� S A M B A

� A p a c h e

� C V S

– U suarios locales al serv icio ( ¡ Passw ords

distintos al de U N I X ! )



Consultando los Consultando los logslogs

– Logs d e l  si st e m a : /v a r /l og/ ( /v a r /a d m /) :

� messages:  er r o r es gen er al es.

� sec u r e:  au t en t i c ac i ó n  er r ó n ea.

� X F r ee8 6 . 0 . l o g:  men saj es d u r an t e el  ar r an q u e d e X 1 1

� mai l l o g:  er r o r es d el  ser v i d o r  d e c o r r eo .

� b o o t :  men saj es d u r an t e el  ar r an q u e d el  si st ema.

� d mesg:  men saj es d el  k er n el  ( t amb i é n  c o mo  
c o man d o )

– H a y  se r v i c i os c on  f i c h e r os p r i v a d os d e  l og:

� A p ac h e ( h t t p d ) ,  samb a,  sq u i d ,  et c . . .



Configurando los Configurando los logs logs (1)(1)

– El d a e m o n  s y s lo g  s e  e n c a r g a  d e  g u a r d a r  lo s  
m e n s a j e s .

� /etc/s y s l o g .co n f  co n tr o l a  q u é  s e g u a r d a  y  d o n d e.

� C a d a  l i n ea  d ef i n e u n  f i l tr o  d e m en s a j es  y  u n o  o  
v a r i o s  d es ti n o s .

kern.*;authpriv.*;*.err;*.emerg;daemon.info /dev/console

*.info;mail.none;news.none;authpriv.none;cron.none /var/log/message

– S e p a r a r  lo s  f i lt r o s  d e  lo s  d e s t i n o s  c o n  u n  
t a b u la d o r

– R e i n i c i a r  s y s lo g d  t r a s  m o d i f i c a r  e l f i c h e r o .



Configurando los Configurando los logs logs (2)(2)

– Filtros: <f a c ility > . <n iv e l>

� facility= au th , au th - p r iv , cr o n , d ae m o n , k e r n , lp r ,  m ail, m ar k ,

n e w s , s e cu r ity (au th ) , s ys lo g , u s e r , u u cp ,  lo cal0 ,  ... L o cal7

� n iv e l= d e b u g , in fo , n o tice , w ar n in g ,  e r r ,  cr it, ale r t, e m e r g .

– D e stin os

� F ich e r o :  / v ar / lo g / m e s s ag e s

� E l s ys lo g d e  o tr a m á q u in a:  @ m aq u in a.u m a.e s

� U s u ar io s :  p e p e , j u an

� T o d o s  lo s  u s u ar io s :  *


