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Deteccion del problema

“El servidor no funciona...”

e Informacion contenida en esta frase = 0.

Educar a los usuarios (instrucciones de uso de les
sistemas):

e Describir los sintomas del problema concreto: qué no puedo
hacer.

e Repeticion de las condiciones del problema: qué estaba
haciendo.

e Mensajes de error: guardar los mensajes concretos.

e Hora exacta del error: permite buscar avisos en los logs.




Aislamiento del problema

La primera investigacion es identificar el
nivel responsable del error. Ejemplo:

Sistema
Servidor

Cliente Srr
DBMS

Storage
(Data Base)




Determinacion del
responsable

En el caso de una red jerarquica, determinar
quién es el responsable del sistema que

falla.

Usar los mecanismos de notificacion.

No asumir que ya se ha detectado el
problema.

No redireccionar a los usuarios a otro nivel
de la jerarquia.




Interfaces de red (linux)

Estado: ifconfig —a

et hO Li nk encap: Et hernet HWaddr 00: 04: 76: A2: 07: 03
i net addr:150.214.109.18 Bcast: 150.214.109. 255 Mask: 255. 255. 255. 0
UP BROADCAST RUNNI NG MULTI CAST Mru: 1500 Metric:1
RX packets: 1610138 errors: 0 dropped: 0 overruns:1 franme: 0
TX packets: 775978 errors: 0 dropped: O overruns: 0 carrier:0
col l'isions: 0 txqueuel en: 100
RX byt es: 2202473280 (2100.4 Md) TX bytes: 64121607 (61.1 M)
I nterrupt: 10 Base address: 0xe000

Li nk encap: Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

UP LOOPBACK RUNNI NG MIU: 16436 Metric:1

RX packets: 297 errors: 0 dropped: 0 overruns: 0 frame: 0
TX packets: 297 errors: 0 dropped: 0 overruns:0 carrier:0
col l'isions: 0 txqueuel en: 0

RX byt es: 28284 (27.6 Kb) TX bytes: 28284 (27.6 Kb)




Interfaces de red (linux)

— Configuracion manual (no incluye ruta por defecto):

# ifconfig ethO <dir _ip> netmask <nmscara red>
br oadcast <dir_ broadcast >

— Apagado manual (elimina ruta a la LAN):
# ifconfig ethO down

— Arranque manual (incluye ruta por defecto):
# ifup ethO

— Parada manual:
# 1 fdown et hO

— Servicio:
# service network start/stop

— Configuracion de parametros:
# netconfig / redhat-config-network




Interfaces de red (Windows)

Windows 98/2000/XP:

# 1 pconfig /all

Windows 98:

# w ni pconfig (permte pedir direccion a
DHCP de nuevo si ha fall ado)

Windows 2000/XP:

e Administrar conexiones de red.




Conectividad de red (1)

— Ping <direccion IP>: emite un paquete ICMP que
obtiene como respuesta un ICMP Echo.

— Solo responde s1 todo funciona desde un extremosal
otro. Puede no contestar si:
e El destino no tiene el servicio ECHO (xinetd).
e Existe un cortafuegos que elimina ICMP.
e El servidor DNS no funciona y no se usa la opcién para
imprimir direcciones numeéricas —n.
— Los mensajes devueltos pueden ayudar a distinguir el
problema.

— Puede haber pérdidas numerosas aun habiendo
conexion.




Conectividad de red (2)

— traceroute <direccion IP> (tracert en Windows):
lista todos los routers hasta llegar al destino.

— Funciona incluso si el destino no responde.

e S1 DNS no funciona puede tardar mucho en
imprimir cada paso (opcion —n).

o Algunos routers pueden no responder por tener
deshabilitado ICMP o ECHO.

14 216. 239.49. 254 (216. 239. 49. 254) 155.508 ns 237.099 ns 247.696 ns
15 * * %

16 216.239.49.114 (216.239.49.114) 234.452 ns 70.446 ms 70.608 ns




Conexion al servicio

— Antes de probar la herramienta que conecta,

probar primero s1 hay conectividad denivel
TCP/UDP:

# telnet <direccion_ip> <puerto>
/* salir con CTRL-] (CTRL-ALT-]) y CTRCE-D

— Para las RPCs se puede usar:
# rpcinfo -p castanea
— Hay herramientas especificas para probar la

conectividad en algunos paquetes:
e snbclient, showmunt -e, etc.




Funcionamiento del servicio

— Verificar si1 el servidor tiene andando el

SErvicio:
# chkconfig —1Ilist <servicio>
# ps axwl | less

— Vertficar si el puerto TCP/UDP esta abierto:
# netstat —ta /* TCP */
# netstat —ua /* UDP */

— Verificar si otra aplicacion tiene abierto el
puerto cuando el servicio esta parado.




Filtrado de Seguridad

Puede que los filtros de seguridad
denieguen la conexion:

— TCPWrapper: /etc/hosts.allow

— Xinetd: /etc/xinetd.conf

— IPchains

— Configuracion privada del servicio:
e SAMBA: /etc/samba/smb.conf
e Apache: /etc/httpd/conf/http.conf
o NFS: /etc/exports




Autenticacion del protocolo

— Politicas de control de usuarios y passwords en
cada servicio:
o WU-1tp
e SAMBA
e Apache
o CVS

— Usuarios locales al servicio (jPasswords
distintos al de UNIX!)




Consultando los logs

— Logs del sistema: /var/log/ (/var/adm/):
e messages: errores generales.
e secure: autenticacion erronea.
o XFree86.0.log: mensajes durante el arranque de X1 1
e maillog: errores del servidor de correo.
e boot: mensajes durante el arranque del sistema.

o dmesg: mensajes del kernel (también como
comando)

— Hay servicios con ficheros privados de log:
e Apache (httpd), samba, squid, etc...




Configurando-los logs (1)

— El daemon syslog se encarga de guardar los
mensajes.
o /etc/syslog.conf controla qué se guarda y donde.

e Cada linea define un filtro de mensajes y uno o

varios destinos.

kern.*;authpriv.*;*.err;*. enmerg; daenon. i nfo /dev/consol e
*. info; mail.none; news. none; aut hpri v. none; cron. none /var/| og/ nessage

— Separar los filtros de los destinos con un
tabulador

— Reiniciar syslogd tras modificar el fichero.




Configurando-los logs (2)

— Filtros: <facility>.<nivel>
e facility=auth, auth-priv, cron, daecmon, kern, Ipr, mail, mark,
news, security (auth), syslog, user, uucp, localQ, ... iecal7
e nivel=debug, info, notice, warning, err, crit, alert, emerg.
— Destinos
e Fichero: /var/log/messages
e El syslog de otra maquina: (@maquina.uma.es
e Usuarios: pepe,juan

e Todos los usuarios: *




