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Descripcion de NIS

Network Information System (NIS) esta concebido para que un servidor UNIX
pueda compartir ciertos ficheros de configuracion con un grupo de maquinas a
través de la red.

Un cliente NIS usa la informacién del servidor NIS en lugar de (o ademas de)
sus propios ficheros de configuracion. Cada conjunto de informacion
compartido equivalente a un fichero local es un mapa NIS.

El grupo de maquinas que comparte informacion se denomina dominio NIS.
Se compone de:
— Un servidor NIS Master: Es el servidor que tiene los ficheros de configuracion
originales a partir de los cuales se generan los mapas compartidos.

Opcionalmente uno o varios servidores NIS esclavos: Son servidores que
contienen réplicas de los mapas que exporta el master (tolerancia a fallos del
master).

Clientes de NIS: Son maquinas UNIX que usan como informacion de
configuracion algun mapa de los servidores NIS.

Los clientes no diferencian entre el master y los esclavos.

Los esclavos no tienen copia de los ficheros originales del master (




Funcionamiento

Todos los sistemas ejecutan el cliente NIS (ypbind).
Todos los servidores ejecutan el servidor NIS (ypserv).

El servidor master ejecuta ademas varios daemons para copiar tablas a
los slaves (ypxfrd), y permitir cambiar los passwords y algunos
parametros del usuario (shell, descripcion de usuario).

Cuando ypbind se inicia, busca el servidor de NIS mediante una
operacion de broadcast con el nombre del dominio NIS.
— Si tenemos clientes en varias subredes distintas necesitamos un servidor
slave en cada una.
El primer servidor que contesta le continua sirviendo de ahora en adelante.

Para ver el servidor elegido:
$ ypwhi ch

El master avisa a los slaves cuando se reconstruyen las tablas para que las
repliquen.
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Informacion exportada

Los mapas del master se controlan mediante el fichero
/var/yp/Makefile

Cuando se cambia un fichero en el master hay que reconstruir los

mapas del servidor y enviarlos a los slaves mediante el comando:
# make

Editando el fichero Maketile podemos definir qué mapas se generan y
exportan y donde se ubica el fichero que se usa para cada tabla.

— Lalinea ‘all:” define la lista de mapas a contruir.

all: passwd group hosts services protocols \
publlckey netid c2secure aliases \
aut o. mast er aut o. hone auto. export netgroup

— Para cada mapa existe uno o varios targets de make que definen las
acciones a ejecutar para reconstruir el mapa. Cambiando la definicion de
las variables empleadas podemos usar ficheros de configuracién ubicados
en sitios distintos:

YPPWDDI R = /etc
PASSWD = $( YPPWDDI R) / passwd _
passwd. bynanme: $( PASSWD)  $( SHADOWN $( YPDI R)/ Makefil e




Configuracion del servidor

Master:

— Fijar el nombre de dominio para nis en /etc/sysconfig/network definiendo la
variable DOMAINNAME=“dominio-nis” o bien NISDOMAIN=*dominio-nis”
(obsoleto).

En /etc/ypserv.conf se pueden definir listas de acceso al servidor (Linux) o en
/var/yp/securenets (Solaris).

Activar los servicios ypserv, ypxfrd, yppasswdd mediante chkconfig --add.
Editar /var/yp/Makefile y preparar los ficheros con las tablas para crear mapas.

Anotar en el fichero /var/yp/ypservers las direcciones IP o nombres de los
servidores slave.

— Ejecutar “make” en el directorio /var/yp
Slaves:
— Configuracion idéntica excepto por:
e solo se activa el servicio ypserv,

e nunca se ejecuta make en el directorio /var/yp




Configuracion de un cliente

Fijar el nombre de dominio para nis en /etc/sysconfig/metwork
definiendo la variable DOMAINNAME="dominio-nis” o bien
NISDOMAIN=“dominio-nis” (obsoleto).

Definir en /etc/yp.cont el modo de encontrar el servidor NIS:

— Por broadcast:
domain m .dom ni 0o broadcast

— Predefinido: . _ _ _
domain m.dom ni o server direccion-servidor

Activar el servicio ypbind mediante chkconfig —add.

Editar el fichero /etc/nsswitch.conf para definir cuando usar ficheros

locales y cuando usar mapas.
passwd: files nis

géoup: files
sts: nis files




Comandos utiles

yppasswd <usuario>: cambia el password para el usuario en el servidor
de NIS.

ypwhich: Muestra el servidor que usa el sistema donde ejecutamos el

comando.
# ypwhi ch

ypcat <mapa>: lista el mapa indicado
# ypcat passwd

ypmatch <entrada> <mapa>: busca la entrada en el mapa indicado y

muestra la entrada s1 existe.
# ypmat ch usuari o passwd

ypdomainname: muestra el nombre del dominio NIS.




Problemas de seguridad

El usuario root no debe aparece en el mapa de usuarios de NIS.

No usar el fichero /etc/passwd del sistema servidor para el mapa
passwd de NIS.

Los mapas de NIS no son “muy privados”.

Se puede engafar a un cliente respondiendo antes que el servidor NIS
verdadero si busca su servidor por broadcast.

Existe un version con encriptacion para mejorar la seguridad (NIS+).




