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Descripción de NFSDescripción de NFS
� Network Filing System ( NFS)  está  c onc eb id o p a ra  q u e u n serv id or 

U NI X  p u ed a  ex p orta r d irec torios a  u n gru p o d e má q u ina s a  tra v é s d e la  

red .

� C a d a  má q u ina  p u ed e f u nc iona r c omo serv id or d e f ic h eros o c omo 

c liente simu ltá nea mente.

� E l serv id or req u iere v a rios d a emons:

– r p c . m o u n t d :  s e  e n c a r g a  d e  v e r i f i c a r  s i  l o s  c l i e n t e s  q u e  p i d e n  a c c e s o  e s t á n

a u t o r i z a d o s  a  u s a r  u n  v o l u m e n  e x p o r t a d o .

– n f s d :  e s  e l  p r o c e s o  q u e  a t i e n d e  l a s  p e t i c i o n e s  d e  a c c e s o  a  l o s  f i c h e r o s .

– l o c k d y  s t a t d :  e s t o s  d a e m o n s  i m p l e m e n t a n  u n  p r o t o c o l o  a d i c i o n a l  p a r a  

b l o q u e a r  f i c h e r o s  u s a d o s  r e m o t a m e n t e  a  t r a v é s  d e  N F S ,  y a  q u e  e l  

p r o t o c o l o  b á s i c o  d e  N F S  n o  s o p o r t a  b l o q u e o  d e  f i c h e r o s .

� E l sof twa re c liente d e NFS f orma  p a rte d el nú c leo d e U NI X .



Funcionamiento del servidorFuncionamiento del servidor
� La exportación desde el servidor se basa en el concepto de directorio:

– C u a n d o  s e  e x p o r t a  u n  d i r e c t o r i o ,  s e  h a c e  a c c e s i b l e  t o d a  l a  j e r a r q u í a  d e  

d i r e c t o r i o s  q u e  c u e l g a  b a j o  e s e  p u n t o  e n  e l  s i s t e m a  d e  f i c h e r o s  d e l  

s e r v i d o r .

– U n  d i r e c t o r i o  s e  p u e d e  e x p o r t a r  c o n  d i s t i n t o s  d e r e c h o s  d e  a c c e s o a  

d i s t i n t o s  c l i e n t e s .

– N o  s e  p u e d e  e x p o r t a r  u n  s u b d i r e c t o r i o  q u e  c u e l g u e  d e  o t r o  d i r e c t o r i o  q u e  

y a  h a y a  s i d o  e x p o r t a d o .  E n  L i n u x e s t o  s í  e s  p o s i b l e  s o l o  s i  s e  e x p o r t a n  a  

c l i e n t e s  d i s t i n t o s .

� E l f ich ero /etc/ex p o r ts controla la lista de directorios exportados.

– S i  s e  a l t e r a  e l  f i c h e r o  h a y  q u e  a c t u a l i z a r  l a  l i s t a  e n  e l  k e r n e l m e d i a n t e  e l  

c o m a n d o  exportfs.



Funcionamiento del clienteFuncionamiento del cliente
� El acceso del cliente se basa en el mismo concepto de sistemas de 

f ich er os y  pu ntos de montaj e u sado par a los dispositiv os locales:

– L o s  d i r e c t o r i o s  r e m o t o s  h a n  d e  m o n t a r s e  a n t e s  d e  a c c e d e r  a  e l l o s y  

d e s m o n t a d o s  a n t e s  d e  a p a g a r  e l  s i s t e m a .

– C a d a  d i r e c t o r i o  r e m o t o  r e q u i e r e  q u e  s e  e s p e c i f i q u e  u n  p u n t o  d e  m o n t a j e  

e n  e l  s i s t e m a  d e  f i c h e r o s  l o c a l .

– C a d a  d i r e c t o r i o  r e m o t o  m o n t a d o  p a s a  a  s e r  v i s t o  c o m o  u n  á r b o l  c o m p l e t o  

a c c e s i b l e  b a j o  e l  p u n t o  d e  m o n t a j e .

– C a d a  c l i e n t e  d e  u n a  r e d  p u e d e  m o n t a r  e l  m i s m o  d i r e c t o r i o  r e m o t o  e n  u n  

p u n t o  d e  m o n t a j e  l o c a l  d i s t i n t o .

– U n  c l i e n t e  n o  p u e d e  r e - e x p o r t a r  p o r  N F S  u n  d i r e c t o r i o  i m p o r t a d o  p o r  N F S  

d e s d e  o t r o  s e r v i d o r .

� El f ich er o /etc/f s ta b inclu y e la lista de dir ector ios impor tados.

– S i  s e  a l t e r a  e l  f i c h e r o  h a y  q u e  m o n t a r / d e s m o n t a r  l o s  d i r e c t o r i o s m e d i a n t e  

e l  c o m a n d o mount.



Protocolo de comunicaciónProtocolo de comunicación
� NFS usa UDP por defecto aunque también puede usar TCP.

� E l  serv idor no preserv a ning ú n estado de l os fich eros accedidos.

– C u a n d o  s e  a b r e  u n  f i c h e r o  e n t r e g a  a l  c l i e n t e  u n  descriptor de fichero.

– E l  c l i e n t e  p r e s e r v a  e n  s u  k e r n e l  l o s  d e s c r i p t o r e s  d e  l o s  f i c h e r o s  q u e  a b r e  
e n  e l  s e r v i d o r .

� E l  cl iente usa operaciones del  tipo:

– L e e r  a t r i b u t o s  d e  f i c h e r o  ( d e s c r i p t o r )

– L e e r  b l o q u e  d e  d a t o s  ( d e s c r i p t o r ,  o f f s e t ,  b l o q u e  d e  d a t o s )

– E s c r i b i r  b l o q u e  d e  d a t o s  ( d e s c r i p t o r ,  o f f s e t ,  b l o q u e  d e  d a t o s )

� E l  serv idor puede ser reiniciado sin que l os cl ientes se enteren.

� L os cl ientes pueden ser reiniciados sin que el  serv idor dej e fich eros 
bl oqueados:

– N F S  n o  p e r m i t e  b l o q u e a r  f i c h e r o s  r e m o t o s .

– E x i s t e  u n  p r o t o c o l o  a d i c i o n a l  p a r a  b l o q u e a r  l o s  f i c h e r o s  r e m o t a m e n t e  y  
p a r a  c o n t r o l a r  l a s  c u o t a s  d e  u s o  d e  d i s c o .



Ejemplo de NFSEjemplo de NFS
Cliente NFS (cliA)

Servidor NFS (serv)

rpc. m o u n t d

Directorio montado

rpc. n f s d
/ e t c/ e x po rt s

/ d ri v e s

f i l e C f i l e D

/ e t c/ f s t a b

d i rA d i rB

/ d i s co s

f i l e C

v o l A

cliA:/discos/volA/fileC ~ serv:/drives/dirA/fileC

/ e t c/ f s t a b

/ v o l s

f i l e C

d i s c3

f i l e D

d i s c4

i m po rt

cliB:/vols/disc3/fileC ~ serv:/drives/dirA/fileC

Cliente NFS (cliB)

cliB:/vols/disc4/fileD ~ serv:/drives/dirB/fileD



Lista de exportación del servidorLista de exportación del servidor
� El d a e m o n  r p c .n f s d c o n t i e n e  u n a  li s t a  d e  d i r e c t o r i o s  e x p o r t a d o s .

� El c o m a n d o  exportfs p e r m i t e  m o d i f i c a r  d i c h a  li s t a  d e  d i r e c t o r i o s  
e x p o r t a d o s .

� L o s  d i r e c t o r i o s  a  e x p o r t a r  a l a r r a n c a r  e l s i s t e m a  s e  i n d i c a n  m e d i a n t e  e l 
f i c h e r o  / e t c / e x p o r t s .

– C a d a  l í n e a  d e f i n e  u n  d i r e c t o r i o  a  e x p o r t a r  y  l a  l i s t a  d e  c l i e n t e s  q u e  p u e d e n  
a c c e d e r  c o n  l a s  o p c i o n e s  d e  a c c e s o  i n d i v i d u a l i z a d a s :

/ dr i ves/ di r A c l i A( r w, secur e) cl i B( r o, no_r oot _squash)
/ dr i ves/ di r B c l i B( r w)  150. 214. 54. 0/ 255. 255. 255. 0( r o)

– D e s p u é s  d e  m o d i f i c a r  e l  f i c h e r o  s e  p u e d e  a c t u a l i z a r  l a  l i s t a  d e l d a e m o n  
r p c . n f s d  m e d i a n t e  e l  c o m a n d o  “ exportfs – r” .

� L a  li s t a  d e l d a e m o n s e  p u e d e  m a n i p u la r  s i n  m o d i f i c a r  e l f i c h e r o  
/ e t c / e x p o r t s :

– V a c i a r  l a  l i s t a  d e  d i r e c t o r i o s  e x p o r t a d o s :  e x p o r t f s  –v  –a  –u

– A ñ a d i r  t o d o s  l o s  d i r e c t o r i o s  l i s t a d o s  e n  / e t c / e x p o r t s :  e x p o r t f s  –v  –a

– M o s t r a r  l a  l i s t a  e x p o r t a d a  a c t u a l m e n t e :  e x p o r t f s  –v



Opciones en /etc/Opciones en /etc/exportsexports
� ro/ rw :  S ol o l e c t u ra / L e c t u ra - E s c ri t u ra

� n o_ root _ s q u a s h / root _ s q u a s h :  P e rm i t i r e l  a c c e s o c om o root d e s d e  e l  

c l i e n t e / N o p e rm i t i r e l  a c c e s o c om o root ( e l  u s u a ri o root s e  t ra d u c e  e n  

e l  u s u a ri o n ob od y ) .

� a l l _ s q u a s h :  t od os  l os  u s u a ri o d e l  c l i e n t e  a c c e d e n  c om o u s u a ri o n ob od y .

� s y n c / a s y n c :  E l  s e rv i d or d e b e  e s c ri b i r i n m e d i a t a m e n t e  e n  e l  m e d i o 

f í s i c o p a ra  c a d a  op e ra c i ó n  d e  e s c ri t u ra  d e l  c l i e n t e / e l  s e rv i d or p u e d e  

d i f e ri r l a s  e s c ri t u ra s .

� s e c u re / i n s e c u re :  re q u i e re  q u e  e l  p u e rt o U D P  d e l  c l i e n t e  s e a  m e n or q u e  

1 0 2 4 ,  p a ra  e v i t a r p rog ra m a s  d e  l os  u s u a ri os  q u e  i m i t e n  e l  

c om p ort a m i e n t o d e  u n  c l i e n t e  d e  N F S / p e rm i t e  e l  a c c e s o d e s d e  

n ú m e ros  d e  p u e rt o U D P  ≥ 1 0 2 4 .



Lista de montaje del clienteLista de montaje del cliente
� El k e r n e l c o n t i e n e  u n a  li s t a  d e  s i s t e m a s  d e  f i c h e r o s  m o n t a d o s .

� El c o m a n d o  mount p e r m i t e  m o d i f i c a r  d i c h a  li s t a .

� L o s  s i s t e m a s  d e  f i c h e r o s  a  m o n t a r  a l a r r a n c a r  e l s i s t e m a  s e  i n d i c a n  

m e d i a n t e  e l f i c h e r o  / e t c / f s t a b .

– C a d a  l í n e a  d e f i n e  u n  s i s t e m a  a  m o n t a r ,  e l  p u n t o  d e  m o n t a j e  y  l a s o p c i o n e s :
<host >: <di r _r emot o> <di r _l ocal > nf s <opci ones> 0 0

– E j e m p l o :
ser v1: / dr i ves/ s i st ema1 / di scos/ vol A nf s r w, har d, bg 0 0
ser v2: / usuar i os2 / di scos/ vol B nf s r w, sof t , noexec 0 0

– D e s p u é s  d e  m o d i f i c a r  e l  f i c h e r o  s e  p u e d e n  m o n t a r  l o s  d i r e c t o r i o s

d e f i n i d o s  c o n  “ mount – a  – t nf s ” .  N o t a :  e l  c o m a n d o  m o u n t  n o  c r e a  l o s  

d i r e c t o r i o s  p a r a  l o s  p u n t o s  d e  m o n t a j e .



Opciones para NFS en /etc/Opciones para NFS en /etc/fstabfstab
� ro/ rw :  S ol o l e c t u ra / L e c t u ra - E s c ri t u ra

� f g / b g :  S i  e l  p ri m e r i n t e n t o d e  m on t a j e  f a l l a ,  e l  c om a n d o m ou n t  s e  

b l oq u e a  h a s t a  q u e  s e  c on s i g u e / e l  c om a n d o m ou n t  t e rm i n a  p e ro s e  

c on t i n u a  i n t e n t a n d o m on t a r e l  d i re c t ori o.

� h a rd / s of t :  S i  u n a  op e ra c i ó n  d e  a c c e s o d a  u n  t i m e ou t ,  s e  re i n t e n t a  

i n d e f i n i d a m e n t e / s e  re t orn a  u n  e rror d e  E / S  a l  p roc e s o q u e  a c c e d e .

� i n t r:  S i  s e  e n v í a  u n  s i g n a l  a  u n  p roc e s o b l oq u e a d o e n  u n a  op e ra c i ó n  d e  

N F S  q u e  h a  d a d o u n  t i m e ou t  ( m od o h a rd )  s e  p u e d e  a b ort a r l a  

op e ra c i ó n  d e  E / S .  E n  c a s o c on t ra ri o,  n o e s  p os i b l e  m a t a r a l  p roc e s o y a  

q u e  e s t á  b l oq u e a d o e n  u n a  op e ra c i ó n  d e n t ro d e l  k e rn e l .

� rs i z e = 8 1 9 2 / w s i z e = 8 1 9 2 :  P e rm i t e  c a m b i a r e l  t a m a ñ o d e  b l oq u e  m í n i m o 

d e  l a s  op e ra c i on e s  d e  a c c e s o ( e n  b y t e s ) .  P e rm i t e  i n c re m e n t a r l a  

e f i c i e n c i a  c u a n d o s e  t ra n s f i e re n  f i c h e ros  g ra n d e s .

� t c p / u d p :  U s a  u n a  c on e x i ó n  T C P / d a t a g ra m a s  U D P .



Pasos para configurar el servidorPasos para configurar el servidor
1. A c t i v a r  l o s  s e r v i c i o s  n f s  y  n f s l o c k m e d i a n t e  c h k c o n f i g . E d i t a r  p r i m e r o  

l a  c a b e c e r a  d e  / e t c / i n i t .d / n f s p a r a  f i j a r  l o s  n i v e l e s  d e  a r r a n q u e  y  l u e g o  
u s a r :

# chkconf i g –del  nf s
# chkconf i g –add nf s

2 . S i  e s  n e c e s a r i o  a r r a n c a r  l o s  s e r v i c i o s  n f s  y  n f s l o c k  c o n :
# ser vi ce nf s st ar t ;  ser v i ce nf s l ock st ar t

3 . S i  s e  q u i e r e  i n c r e m e n t a r  l a  s e g u r i d a d  r e s t r i n g i e n d o  l a s  d i r e c c i o n e s  I P  
q u e  p u e d e n  a c c e d e r  a l  s e r v i d o r ,  e d i t a r  / e t c / h o s t s .a l l o w y  a ñ a d i r  u n a  
l i s t a  d e  a c c e s o  p a r a  e l  s e r v i c i o  m o u n t d c o n  l a s  d i r e c c i o n e s  I P  q u e  
p u e d e n  a c c e d e r . E j e m p l o :

mount d: 192. 168. 16. 0/ 255. 255. 255. 0,  150. 214. 232. 139 :  ALLOW

4 . E d i t a r  e l  f i c h e r o  / e t c / e x p o r t s  a ñ a d i e n d o  l o s  d i r e c t o r i o s  a  e x p o r t a r :
/ di scos 192. 168. 16. 1( r w, no_r oot _squash)  

150. 214. 232. 139( r w)

5 . E j e c u t a r  “ exportfs – v  – r”  p a r a  a c t u a l i z a r  l a  l i s t a  d e  d i r e c t o r i o s  
e x p o r t a d o s  d e l  k e r n e l c o n  e l  c o n t e n i d o  d e  / e t c / e x p o r t s .



Pasos para configurar el clientePasos para configurar el cliente
1. A c t i v a r  e l  s e r v i c i o  n e t f s m e d i a n t e  chkconfig.

2 . E d i t a r  / e t c / f s t a b y  a ñ a d i r  l o s  p u n t o s  d e  m o n t a j e  N F S .

3 . S i  q u e r e m o s  m o n t a r  t o d o s  l o s  d i r e c t o r i o s  r e m o t o s  e s p e c i f i c a d o s  e n  
fs t a b d u r a n t e  e l  f u n c i o n a m i e n t o  d e l  s i s t e m a  p o d e m o s  h a c e r l o  
m a n u a l m e n t e  c o n :
# mount –a –t  nf s

4 . S i  q u e r e m o s  d e s m o n t a r  t o d o s  l o s  d i r e c t o r i o s  r e m o t o s  d u r a n t e  e l  
f u n c i o n a m i e n t o  d e l  s i s t e m a  p o d e m o s  h a c e r l o  m a n u a l m e n t e  c o n :
# umount  –a –t  nf s

� T a m b i é n  p o d e m o s  m o n t a r  t e m p o r a l m e n t e  u n  d i r e c t o r i o  q u e  n o  e s t é  
e s p e c i f i c a d o  e n  / e t c/ fs t a b e s p e c i f i c a n d o  e l  c o m a n d o  m ou nt c o n  t o d o s  
s u s  a r g u m e n t o s :
– # mount –t  nf s –o opci ones, . . .   ser v i dor : / di r ect or i o 

/ punt o_de_mont aj e

� P a r a  d e s m o n t a r l o  b a s t a  e s p e c i f i c a r  e l  p u n t o  d e  m o n t a j e  c o n  u m ou nt :
– # umount / punt o_de_mont aj e



Comandos útilesComandos útiles
� showmount:  P e r mi te  e x a mi na r  e l  e sta d o d e  un se r v i d or  N F S . S i  se  

e sp e c i f i c a  un nomb r e  d e  un se r v i d or  se  p ue d e  c onsul ta r  e l  e sta d o d e  

otr o si ste ma  r e mota me nte .

– “ s h o w m o u n t  –e ”  m u e s t r a  l a  l i s t a  d e  d i r e c t o r i o s  e x p o r t a d o s  e n  e s t e  

m o m e n t o  p o r  e l  k e r n e l .  N o t a :  L a  l i s t a  d e l  k e r n e l  p u e d e  n o  c o i n c i d i r  c o n  l a  

l i s t a  d e  / e t c / e x p o r t s e n  u n  m o m e n t o  d a d o .

– “ s h o w m o u n t  –a ”  m u e s t r a  l a  l i s t a  d e  c l i e n t e s  q u e  a c t u a l m e n t e  t i e n e n  

m o n t a d o  a l g ú n  d i r e c t o r i o  d e  e s t e  s e r v i r d o r y  e l  d i r e c t o r i o  q u e  m o n t a n .

� nf ssta t:  P e r mi te  v e r  e sta d í sti c a s d e l  f unc i ona mi e nto d e  N F S  p a r a  e l  

si ste ma  e n q ue  se  e j e c uta  e l  c oma nd o ta nto d e l  se r v i d or  c omo d e l

c l i e nte  N F S . E s ú ti l  p a r a  v e r  si  ha y  r e tr a nsmi si one s a  ni v e l  d e  R P C  
( e r r or e s d e  tr a nsmí si ó n o p é r d i d a  d e  p a q ue te s) .

� mount:  M ue str a  l a  l i sta  d e  d i r e c tor i os monta d os. E s ú ti l  p a r a  v e r  q ué

op c i one s se  ha n usa d o e n e l  c oma nd o mount.



Problemas de seguridadProblemas de seguridad
� El control de acceso a cada directorio exportado por el servidor N F S  se b asa 

solam ente en com prob ar la direcció n I P  de los sistem as clientes q u e intentan 
m ontar dich o volu m en.

– U n  u s u a r i o  p o d r í a  i m p e r s o n a r  l a  d i r e c c i ó n  d e l  c l i e n t e  d e s d e  o t r a  m á q u i n a  
i n s t a l a n d o  u n  s i s t e m a  U N I X  p o r  s u  c u e n t a  c o n  e s a  d i r e c c i ó n .

� P ara cada operació n de acceso a u n f ich ero del servidor,  el sistem a cliente 
especif ica el uid del proceso en la petició n.  En el servidor se u sa ese uid para 
realiz ar el acceso au nq u e el u su ario no esté  declarado en la lista de u su arios:

– S i  e l  r o o t d e l  s i s t e m a  c l i e n t e  q u i e r e  f o r z a r  e l  a c c e s o  a  u n  f i c h e r o  p r o p i e d a d  d e  u n  
u s u a r i o  p o d r í a  d e c l a r a r  u n  u s u a r i o  l o c a l  a  s u  m á q u i n a  c o n  e l  m i s m o  u i d  q u e  o t r o  
u s u a r i o  d e l  s e r v i d o r .

– S o l u c i ó n :  n o  e x p o r t a r  d i r e c t o r i o s  d e l  s e r v i d o r  a  u n  s i s t e m a  c u y o p a s s w o r d  d e  r o o t  
s e a  c o n t r o l a d o  p o r  u n  u s u a r i o  n o  a d m i n i s t r a d o r .

� El servidor N F S  convierte el u id= 0  ( root)  en u id= - 1  ( nob ody )  para todos los 
accesos por def ecto.  Esto im plica q u e el root del sistem a cliente no tiene 
acceso com o root a f ich eros del servidor a travé s de N F S .

– S i  s e  e s p e c i f i c a  l a  o p c i ó n  no_r oot _s q u a s h  e n  / e t c / e x p o r t s  s e  p u e d e  a c t i v a r  e l  
a c c e s o  c o m o  r o o t  i n d i v i d u a l m e n t e  p o r  c a d a  d i r e c t o r i o .


